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 های مخرب در دستگاه اندرویدی شماورود برنامهراهکار برای جلوگیری از  ۳
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Google Play Protect ی جدید از شرکت گوگل است که به کاربران اندرویدی خود کمک برنامه

های مشکوک در امان بمانند. این برنامه جدید دستگاه اندرویدی شما را به صورت مداوم شر برنامهکند تا از می

 دهد.ترین مشکلی به صورت هشدار این مشکل را گزارش میکند و در صورت تشخیص کوچکوارسی می

های امه فقط برنامهمهمی که در استفاده از این برنامه باید به یاد داشته باشید این است که این برن ینکته

کند،  به ها را وارسی و شناسایی میوجود دارند طراحی شده و فقط این برنامه Play Storeمخربی را که در 

شوند، در های شخص ثالث منتشر میهای مخربی که از وب سایتعبارت دیگر تضمینی برای تشخیص برنامه

این مشکل وجود دارد این است که شما برای تضمین  ای که برای حلاین برنامه وجود ندارد. راهکار ساده

 انجام دهید. Play Storeهای جدید را فقط از فروشگاه ایمنی دستگاه اندرویدی خود باید نصب برنامه

 وجود دارد. Play Protectیک برنامه از طریق های مختلفی برای بررسی صلاحیت در اینجا راه

 انجام شدههای اخیر ی جزئیات اسکنمشاهده
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مسیر زیر را دنبال  Play Protectها و مطمئن شدن از فعال بودن ی وضعیت فعلی اسکنبرای مشاهده

های نصب . در اینجا لیستی از برنامهSetting > Google > Security > Google Play Protectکنید. 

 دارد. یی برای خاموش یا روشن کردن سرویس وجودهای مضر و گزینهشده، برنامه

در دسترس تمام کاربران قرار گرفت. اما با  Play Protectدر مدت کوتاهی بعد از انتشار این برنامه، 

( شدیم Galaxy S8ها )مانند ها متوجه غیرفعال بودن این ویژگی بر روی برخی گوشیبررسی برخی گوشی

دن این ویژگی را در دستگاه شود که فعال بوکه دلیلش هنوز مشخص نشده است. در هر صورت پیشنهاد می

 اندرویدی خود بررسی کنید در صورت غیرفعال بودن، آن را فعال کنید.

 

 Play Storeی خاص از در صفحه یک برنامه

  

 

 

 

 

 

 

 

 

 

 

 

 Playها در به پایان رسید، در صفحات مربوط به برنامه Play Protectبه محض اینکه برنامه ریزی 

Store یک نشان به عنوان تاییدیه برنامه ،Play Protect ترین راه ها گنجانده شد که این سریعبرای برنامه
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است، بی آنکه بخواهید برنامه را نصب کنید و  Play Storeبرای فهمیدن ایمن بودن یا نبودن یک برنامه در 

 بعد در مورد مخرب بودن برنامه تحقیق کنید.

 

 های خودمهرسانی برنا روزقبل از به
  

 

 

 

 

 

 

 

 

 

 

 

 

ی اول امن تشخیص داده شده باشد به این معنی نیست که در مراحل بعدی اینکه یک برنامه در مرحله

ر مشکلی ندارند و امکان آلودگی نیست. یعنی ممکن است دهد دیگهایی که برنامه انجام میو به روز رسانی

 وجود مشکل امنیتی وجود دارد.شود نیز امکان ها ارائه میهایی که برای برنامهدر آپدیت

دهد که در این برنامه تعبیه کرده این است به کاربر این اطمینان را می Googleویژگی دیگری که 

ا نیز برنامه مورد نظر هنوز ایمن است و مشکل امنیتی در برنامه وجود هروز رسانی برنامهحتی در هنگام به

 ندارد.
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اند ها منتشر شدههای آنهایی که آپدیتتوانید به لیست برنامهی فعالیت این ویژگی میبرای مشاهده

دم وجود ها را مشاهده کنید که در تصویر بالا به دلیل عمراجعه کنید و در بالای لیست نتیجه وارسی آپدیت

 کنید.را مشاهده می ”No problems found“آلودگی عبارت 

 

 :      منبع

https://www.cnet.com/how-to/3-ways-to-check-your-phone-for-malicious-android-apps/ 
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