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 مقدمه 11.

شود. اما ارش تحلیل میمعمولا به دو روش ایستا و پویا انجام می شود. در روش پویا، بدافزار اجرا شده و رفت افزارتحلیل بد

بدون اجرای برنامه،  افزار را با استفاده از تکنیک های مهندسی معکوس نرم افزار وایل اجرایی بددر روش ایستا، تحلیلگر ف

افزار ه در آن، یعنی نرمترین ابزار مورد استفادبر روی روش ایستا و معرفی مهمصرفا تمرکز این مقاله آموزشی  تحلیل می کند.

Ida Pro ردازیم.پافزار میاست. در ادامه به صورت مختصر به معرفی این برنامه و امکانات مفید آن در تحلیل بد 

 تحلیل ایستای بدافزار 21.

کند. حال جرا نمیاکند و به هیچ وجه فایل مخرب را بررسی میلیلگر فقط کد برنامه را تح افزار،در روش ایستای تحلیل بد

ل منفی این سوا پاسخی مخرب همیشه در دسترس است؟ ( برنامهsource codeآید که آیا کد منبع )این سوال پیش می

ود ندارد. فلذا تحلیلگر آنها وج ای به کددسترسیو  بودهشوند، غالبا به صورت فایل اجرایی هایی که شناسایی میاست. بدافزار

که این فایل به زبان  جاییافزار، فایل اجرایی آن را تحلیل کند. از آنی کارکرد بدناچار است برای فهمیدن ساختار و نحوه

رنامه استفاده هایی برای رسیدن به ساختار و کد اصلی بماشین است و برای انسان قابل فهم نیست، لازم است از تکنیک

کنند. برای ما فراهم می ها استفاده از برنامه هایی است که اطلاعاتی را در مورد ساختار فایل اجرایی. یکی از این تکنیکشود

وبی فراهم خاطلاعات  PE (Portable Executable)های اجرایی ویندوز با فرمت در مورد فایل Peidبرای مثال نرم افزار 

پردازیم، اما رد نمیجا به جزییات بیشتری در این مویل کد برنامه بسیار مفید است. اینکند که دانستن آنها قبل از تحلمی

 را به خوبی بشناسد.  PEهای یک تحلیلگر بدافزار لازم است که ساختار فایل

های ای با یکی از زباندانیم، وقتی برنامهمی رسد. همانطور که میبعد از شناسایی اولیه ی فایل، نوبت به تحلیل کد برنامه 

به زبان ماشین ترجمه شود و در واقع  یا مفسر شود، برای اجرا روی کامپیوتر، لازم است توسط کامپایلرسطح بالا نوشته می

( معادل دستورات زبان upcodeها )د، تبدیل شود. این دستورالعملقابل فهم باشن cpuای که برای های سادهبه دستورالعمل

برگرداند. به این کار دیس اسمبل  ها را به دستورات معادل اسمبلیاسمبلی هستند. به این معنا که می توان به راحتی آن

( شود و بتوان آن را human readableی زبان ماشین برای انسان قابل فهم )شود کد پیچیدهگویند که باعث میکردن می

رد. برای این کار ابزارهای مختلفی وجود دارد. حتی ویندوز هم این امکان را فراهم می کند. برای دیس اسمبل تحلیل ک

در خط فرمان ویندوز استفاده کرد. جزییات دقیقتر در این باره   dumpbinکردن یک برنامه در ویندوز می توان از دستور 

 مشاهده کنید. MSDNتوانید در را می

 

 

 

https://msdn.microsoft.com/en-us/library/756as972.aspx
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 مقدمه 12.

ین تحلیلگران بدافزار، باست. این برنامه در  Ida Proافزار های موجود، قدرتنمدترین و محبوبترین آنها نرمدر بین دیس اسمبر

یل کدهای برای تحلاین برنامه ها محبوب است. علت آن هم امکانات بسیار خوبی است که کرکرمهندسین معکوس و حتی 

دسی معکوس، یافتن در تحلیل بدافزار، مهنIda Pro شود. دیگری یافت نمیمشابه افزار کند و در هیچ نرماسمبلی فراهم می

اشتن کد منبع آن است؛ دو هر کار دیگری که نیاز به تحلیل یک برنامه اجرایی بدون  هاافزارها، کرک نرمپذیری برنامهآسیب

 شود. استفاده می

 Ida Proامکانات  22.

آن  هایکدکه با وجود اینهمانطور که قبلا اشاره شد، اسمبلی یک زبان سطح پایین و معادل دستورات زبان ماشین است. 

ترین سادهیست. حتی ، کار راحتی نی پیچیده نوشته شده به این زبانیک برنامه  برای انسان قابل فهم است، اما درک ساختار

ز داده، دستورالعمل، باشند. کدهایی که ترکیبی اتوانند چند صد و یا حتی چند هزار خط کد اسمبلی داشتههم می هابدافزار

یل ابزار دیس اسمبلر و ... هستند. به همین دلهای سیستمی، کدهای اضافه شده توسط کامپایلر ای، فراخوانیتوابع کتابخانه

ل کرده است. از حکند، بخشی از این مشکلات را با امکاناتی که فراهم می Idaی تحلیلگر بسیار مهم است. مورد استفاده

 توان به موارد زیر اشاره کرد:افزار میجمله امکانات این نرم

  کنند. نظیر چندین پنجره که اطلاعات مفیدی فراهم میداشتن رابط گرافیکی قدرتمند با امکانات بیشمار 

 هایی مثل گراف و فلوجارتنمایش گرافیکی جریان برنامه با ابزار 

 های فراخوانی شده و نوع داده هاشناسایی بسیاری از کتابخانه 

 ها و توابع و ...راحتتر کردن تحلیل با امکاناتی نظیر اضافه کردن کامنت، تغییر نام متغیر 

 کردن جداsection  امههای برنامه از هم و همینطور تشخیص کد کاربر از سایر کدهای اضافه شده به برن 

 ... امکان دیباگ برنامه و تحلیل پویای بدافزار به همراه نمایش محتوای سگمنت ها، پشته و 

 (امکان پرشjumpدر بین کدها و جستجوی قدرتمند ) 

  بیت 64پشتیبانی از 

 ین به برنامهامکان افزوردن پلاگ 

 Idaهای مفید رخی از ابزاربو  کردهاز یک مثال ساده استفاده  ،افزارنرماین ی کار با در ادامه برای آشنایی با امکانات و نحوه

 کنیم. را معرفی می
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 دهد: ی عبور مقایسه کرده و به کاربر پاسخ میکند. آن را با کلمهکد زیر یک رشته را از کاربر دریافت می

int _tmain(int argc, _TCHAR* argv[]) 

{ 

#define password "ApaRazi" 

int aa=11; 

char pwd[100]; 

printf("Please enter the password:\n"); 

scanf("%s", pwd); 

if ( strcmp(pwd, password) == 0 ) 

printf("Congratulation!\n"); 

else 

printf("Wrong password"); 

return 0; 

} 

 

ایم که ردهدیس اسمبل ک  Ida Pro( آن راexe.کامپایل کرده و سپس فایل اجرایی ) visual studio MSاین برنامه را با 

ی . پنجرههای اسمبلی استدهد که شامل کدرا نشان می IDA Viewی این تصویر پنجرهقابل مشاهده است.  1در تصویر

 دهد. را به زبان ماشین و به صورت هگز نمایش می هاوجود دارد که کد  HEX Viewدیگری هم به نام

ابتدای باز  دهد. سمت راست هم کد اسمبلی برنامه است. دربرنامه و آدرس حافظه را نشان می sectionسمت چپ تصویر، 

تابع ست، ویر پیداهمانطور که در تصدهد که ( را به ما نشان میentry pointی ورود برنامه )نقطه Ida، فایل اجراییکردن 

main ی نیست. بلکه رویهstart است که قبل ازmain  شود. اجرا می 

 

 IDA View ینجرهپدر  startرویه ی  :1 ریتصو



 

8 

 

اما این امکان را  نام توابع را برگرداندتواند نمی Ida Proدهد. برنامه را نشان می mainبخشی از تابع  2تصویر

نام آن  mainدهد که بعد از شناسایی تابع، نام دلخواهمان را روی آن بگذاریم. در این مثال با شناسایی به ما می

 (. nایم )با کلیدرا تغییر داده

دهد که کدام قسمت برنامه تابع فعلی را فراخوانی کرده که با فلش آبی به آن اشاره شده، نشان می CODE XREFعبارت 

ند. این امکان در پیگیری جریان برنامه برای تحلیل کدها بسیار مفید است. در ادامه به برخی از امکانات کو یا به آن پرش می

 .پردازیمدر تحلیل کدها می Idaمفید 

 نوار راهنمای رنگی 1.22.

استفاده کرد. در هر کجای برنامه که باشیم، این نوار رنگی به ما کمک  Idaتوان از نوار راهنمای برای تشخیص نوع کدها می

های مختلف کد، شود، با رفتن به قسمتمشاهده می 3همانطور که در تصویرمی کند نوع کدها را از هم تشخیص دهیم. 

 ها معرف کد خاصی است:هر کدام از رنگ. دهدکرده و رنگ متناظر با آن را نشان میحرکت  راهنمافلش زرد رنگ روی نوار 

 ای: توابع کتابخانه آبی روشن 

 های ایجاد شده توسط کامپایر: کدقرمز 

  های کاربر: کدآب تیره 

 کد صورتی :( های وارد شده به برنامهimported) 

  های تعریف شده: دادهخاکستری 

  های تعریف نشده: دادهقهوه ای 

 

 نوار راهنمای رنگی :3 تصویر

 IDA View ینجرهپدر  mainتابع  :2 ریتصو
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ای برای هوهقزیر از رنگ  4تصویرهم قابل مشاهده است. برای مثال در  سمت چب دستوراتدهی در آدرسها بندیاین رنگ

 است. های تعریف شده استفاده شدههای تعریف نشده و رنگ خاکستری برای دادهنمایش داده

 

 

 های حافظهبندی آدرسرنگ :4 ریتصو

 نمایش گرافیکی جریان برنامه 2.22.

منوی  زست، ااقابل مشاهده  5. همانطور که در تصویر، نمایش گرافیکی جریان برنامه استIdaدیگر از امکانات مفید  یکی

view توان به این ابزار دسترسی داشت. می  

 

 Viewمنوی طریق های گرافیکی از دسترسی به ابزار :5 ریتصو

 برد.بالا میبسیار ها را دهد. این ابزار خوانایی و درک کدرا نشان می mainفلوچارت تابع  6تصویر
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 برنامه mainفلوچارت تابع  :6 ریتصو

توان توابع برنامه دهد. همانطور که در تصویر پیداست، با این ابزار به راحتی میهای توابع را نشان میگراف فراخوانی 7تصویر

توابعی  mainرا در برنامه پیدا کرد. در این مثال،  mainتوان تابع میچنین های سیستمی را شناسایی کرد. همو فراخوانی

 ست.ارا فراخوانی کرده scanfیا  printfمثل 

 ابعوهای تگراف فراخوانی :7 ریتصو
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 های راهنماپنجره 3.22.

در  کند.م میهای مفید آن است که اطلاعات بسیار خوبی برای تحلیلگر فراه پنجره، Ida Proمهم دیگر از امکانات  یکی

  کنیم.معرفی می ها راادامه تعدادی از آن

 هاپنجره رشته 

ست، حتی پسورد پیدا 8دهد. همانطور که در تصویررفته در برنامه را نمایش میکارهای بهاین پنجره تمام رشته

 توان مشاهده کرد.برنامه را هم می

 

 هاپنجره رشته :8 ریتصو

 هاپنجره نام 

قابل مشاهده  هاامناین تعدادی از  9در تصویردهد. ها را نمایش میهای موجود در برنامه و آدرس آناین پنجره نام

(، functionوابع )نشانگر ت fند. برای مثال، هستها ی نوع آن، نشان دهندهوجود داردها علائمی که کنار ناماست. 

A ها و رشتهD استهای تعریف شدهداده. 

 

 هاپنجره نام :9 ریتصو 
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 پنجره توابع 

د آدرس شروع، طول اسمبل شده را لیست کرده و اطلاعاتی در موررفته در برنامه دیسکاراین پنجره، نام توابع به

 ده است.توابع موجود در برنامه قابل مشاهاز نام برخی  10در تصویر کند.های آنها فراهم میو آرگومان

 

 پنجره توابع :10 ریتصو

 


