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 مقدمه 1

 و رمزنگاری هویت، تصدیق طریق از سرور و کاربر میان ارتباط امن کردن جهت TLS و SSL هایپروتکل

 استفاده هایی cipher suite از هاپروتکل این هاداده کردن امن جهت. است شده سازیپیاده و طراحی ،صحت

( MAC) پیغام هویت تصدیق کد و رمزنگاری ،تصدیق اصالتهای الگوریتم از ترکیبی cipher suite هر. دشومی

 استفاده مورد امن های cipher suite و شده انجام یدرستبه تنظیمات باید TLS/SSL پیکربندی زمان در. است

 TLS کردن غیرفعال ،SSL 3.0 و SSL 2.0 کردن غیرفعال شامل تنظیمات ترین اینمهم از برخی. گیرد قرار

1.0 Compression و cipher suite پیکربندی ارائه  .افزارهاستی نرمو استفاده از آخرین نسخه ناامن های

 شده بر روی سروری با مشخصات زیر انجام شده است.

 ی مورد استفادهنسخه افزارنام نرم

 Windows 7 64 bit Ultimate عاملسیستم

 IIS 7.5 وب سرور

 

 Turn Windows feature On)در  IISهای وب سرور ذکر این نکته لازم است که در ابتدا باید تمامی ماژول

or Offگردد. ( فعال 
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 ارزيابي وضعیت فعلي سرويس دهنده 2

 :زیر استفاده نمایید در سرویس دهنده خود از سرویس SSL/TLS یامنیت وضعیتبرای ارزیابی 

https://sslcheck.certcc.ir/ 

فوق سرویس خود را پویش کنید تا از برطرف شدن  با استفاده از آدرسمجدداً پس از انجام موارد امنیتی زیر 

 مشکلات مطمئن شوید.

https://sslcheck.certcc.ir/
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 برای ارتقای امنیتموارد پیشنهادی  3

 اضافه کردن زوج کلید معتبر به وب سرور 3-1

 معتبرزوج کلید خصوصی و عمومی یکی از موارد استفاده از  SSL/TLSتباط از طریق رسازی اجهت امن

 .ین امر باید روند زیر دنبال گردداست. جهت انجام ا

  زیر opensslد با استفاده از دستور بای CAمعتبر به همراه کلید عمومی  CAپس از دریافت زوج کلید از یک 

نام فایل حاوی کلید خصوصی،  private.key) د.تبدیل کر pfxفرمت  کلید را به یک کلید باهر سه 

Certificate.crt   عمومی و  دیکل یحاو لیفانامIntermediate_CA.crt عمومی  دیکل یحاو لیفاCA .هستند) 

openssl pkcs12 -export -out certificate.pfx -inkey private.key -in Certificate.crt -certfile Intermediate_CA.crt 

 (certificate.pfx) سپس فایل خروجی شود.عبور از کاربر دریافت میکلمه یکدستور پس از وارد کردن این 

 جهت انجام این امر صورت پذیرد:شود. مراحل زیر باید اضافه   IISباید در وب سرور

 کلیک کرد. Homeی از پنجره Server Certificateبر روی  IIS Managerباید پس از بازکردن  .9

 

 Server Certificateو انتخاب  IIS Manager: نمايي از 1شکل 
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 .شود انتخاب importباید گزینه  Actionسپس از منوی  .۲

وارد کرده و  Certificate fileدر بخش ی قبل را فایل کلید تولید شده در مرحله مسیر سپس باید .3

 وارد شود. passwordعبور وارد شده نیز در بخش کلمه

 

 : نمايي از کلید اضافه شده به سرور2شکل 

 

 Bindingی بر روی نام سایت مورد نظر کلیک کرده و سپس گزینه sitesدر مرحله بعد باید از بخش  .4

 را انتخاب کرد.  Actionاز منوی 

 ی باز شده کلیک شود.رهجپن در  addی سپس بر روی گزینه .۵

  certificateنام  SSL Certificateتغییر یابد. سپس از منوی  httpsبه  typeی باز شده باید در پنجره .6

 کرد. انتخاباضافه شده در مراحل قبل را 

 

 کردن کلید به سرور اضافه: نمايي از 3شکل 
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 د.نگردزوج کلیدها بر روی سرور فعال می OKدر نهایت با کلیک بر روی  .7

 

 کلید ماتیتنظی نهايي نتیجهاز  يينما :4شکل 

 Forward secrecyو قدرتمند  یهاتميالگور میتنظ 3-2

پذیر و  های آسیبغیرفعال کردن الگوریتم SSL/TLSهای مربوط به پیکربندی ترین بخشیکی از مهم

CipherSiute ،ها به نحوی است که ضمن برآورده کردن امنیتForward secrecy .نیز فعال گردد 

با استفاده از باید  ،IISبر روی وب سرور  های ضعیف و آسیب پذیرتنظیم الگوریتمغیرفعال کردن  برای 

 استفاده کرد: RegisteryEditorجدید در مسیر زیر از  registryKeyتعریف 

HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\ 

( در SSL 2.0روتکل )در اینجا باید در ابتدا یک کلید با نام پ SSL 2.0به عنوان نمونه برای غیر فعال کردن 

 ’Enabled‘نام با  دیجد DWORDهای مربوط به سرور یک مسیر بالا ایجاد شود. سپس در هر یک از زیر کلید

پذیر باید این فرآیند برای هر یک از موارد زیر انجام های آسیبشود. جهت حذف پروتکل تعریف 0مقدار و 

 شود. 

 PCT 1.0غیرفعال کردن  .9

 SSL 2.0غیرفعال کردن  .۲

 SSL 3.0غیرفعال کردن  .3

 های زیر فعال گردند.های قدرتمند بر روی سرور باید پروتکلسازی پروتکلعالجهت ف

 TLS 1.0فعال کردن  .9

 TLS 1.1فعال کردن  .۲

 TLS 1.2فعال کردن  .3
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به  0جای ’Enabled‘ ها باید مشابه قبل بعد از ایجاد کلید و زیر کلید مقدار به برای فعال کردن این پروتکل

0xffffffff  مقداردهی شود. اما باید یک زیر کلید با نام‘DisabledByDefault’  گردد.  جادیا نیز 0و مقدار

تمامی  یراحتبهزیر استفاده کرد. این دستورات  powershellتوان از دستورات می ترراحتجهت پیکربندی 

 ها را انجام خواهند داد.این بخش

# Copyright 2014, Alexander Hass 

# http://www.hass.de/content/setup-your-iis-ssl-perfect-forward-secrecy-and-tls-12 

# Version 1.4 

# - RC4 has been disabled. 

# Version 1.3 

# - MD5 has been disabled. 

# Version 1.2 

# - Re-factored code style and output 

# Version 1.1 

# - SSLv3 has been disabled. (Poodle attack protection) 

  

Write-Host 'Configuring IIS with SSL/TLS Deployment Best Practices...' 

Write-Host '--------------------------------------------------------------------------------' 

  

# Disable Multi-Protocol Unified Hello 

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\Multi-Protocol Unified 

Hello\Server' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\Multi-Protocol 

Unified Hello\Server' -name Enabled -value 0 -PropertyType 'DWord' -Force | Out-Null 

Write-Host 'Multi-Protocol Unified Hello has been disabled.' 

  

# Disable PCT 1.0 

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\PCT 1.0\Server' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\PCT 1.0\Server' -

name Enabled -value 0 -PropertyType 'DWord' -Force | Out-Null 

Write-Host 'PCT 1.0 has been disabled.' 

  

# Disable SSL 2.0 (PCI Compliance) 

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL 2.0\Server' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL 2.0\Server' -

name Enabled -value 0 -PropertyType 'DWord' -Force | Out-Null 

Write-Host 'SSL 2.0 has been disabled.' 

  

# NOTE: If you disable SSL 3.0 the you may lock out some people still using 

# Windows XP with IE6/7. Without SSL 3.0 enabled, there is no protocol available 

# for these people to fall back. Safer shopping certifications may require that 

# you disable SSLv3. 
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# 

# Disable SSL 3.0 (PCI Compliance) and enable "Poodle" protection 

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL 3.0\Server' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\SSL 3.0\Server' -

name Enabled -value 0 -PropertyType 'DWord' -Force | Out-Null 

Write-Host 'SSL 3.0 has been disabled.' 

  

# Add and Enable TLS 1.0 for client and server SCHANNEL communications  

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.0\Server' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.0\Server' -

name 'Enabled' -value '0xffffffff' -PropertyType 'DWord' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.0\Server' -

name 'DisabledByDefault' -value 0 -PropertyType 'DWord' -Force | Out-Null 

Write-Host 'TLS 1.0 has been enabled.' 

  

# Add and Enable TLS 1.1 for client and server SCHANNEL communications  

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.1\Server' -Force | Out-Null 

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.1\Client' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.1\Server' -

name 'Enabled' -value '0xffffffff' -PropertyType 'DWord' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.1\Server' -

name 'DisabledByDefault' -value 0 -PropertyType 'DWord' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.1\Client' -

name 'Enabled' -value 1 -PropertyType 'DWord' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.1\Client' -

name 'DisabledByDefault' -value 0 -PropertyType 'DWord' -Force | Out-Null 

Write-Host 'TLS 1.1 has been enabled.' 

  

# Add and Enable TLS 1.2 for client and server SCHANNEL communications  

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Server' -Force | Out-Null 

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Client' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Server' -

name 'Enabled' -value '0xffffffff' -PropertyType 'DWord' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Server' -

name 'DisabledByDefault' -value 0 -PropertyType 'DWord' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Client' -

name 'Enabled' -value 1 -PropertyType 'DWord' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Protocols\TLS 1.2\Client' -

name 'DisabledByDefault' -value 0 -PropertyType 'DWord' -Force | Out-Null 

Write-Host 'TLS 1.2 has been enabled.' 

 

توان از دستورات زیر استفاده کرد. می Forward secrecyهای قدرتمند و cipher Suiteهمچنین جهت تنظیم 

 دهند.را تغییر می RegisteryKeyمسیر زیر از  cipherاین دستورات نیز بخش 
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# Re-create the ciphers key. 

New-Item 'HKLM:SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers' -Force | Out-Null 

  

# Disable insecure/weak ciphers. 

$insecureCiphers = @( 

  'DES 56/56', 

  'NULL', 

  'RC2 128/128', 

  'RC2 40/128', 

  'RC2 56/128', 

  'RC4 40/128', 

  'RC4 56/128', 

  'RC4 64/128', 

  'RC4 128/128' 

) 

Foreach ($insecureCipher in $insecureCiphers) { 

  $key = (Get-Item HKLM:\).OpenSubKey('SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers', 

$true).CreateSubKey($insecureCipher) 

  $key.SetValue('Enabled', 0, 'DWord') 

  $key.close() 

  Write-Host "Weak cipher $insecureCipher has been disabled." 

} 

  

# Enable new secure ciphers. 

# - RC4: It is recommended to disable RC4, but you may lock out WinXP/IE8 if you enforce this. This is a requirement for FIPS 140-2. 

# - 3DES: It is recommended to disable these in near future. 

$secureCiphers = @( 

  'AES 128/128', 

  'AES 256/256', 

  'Triple DES 168/168' 

) 

Foreach ($secureCipher in $secureCiphers) { 

  $key = (Get-Item HKLM:\).OpenSubKey('SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers', 

$true).CreateSubKey($secureCipher) 

  New-ItemProperty -path "HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\$secureCipher" -

name 'Enabled' -value '0xffffffff' -PropertyType 'DWord' -Force | Out-Null 

  $key.close() 

  Write-Host "Strong cipher $secureCipher has been enabled." 

} 

  

# Set hashes configuration. 

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Hashes\MD5' -Force | Out-Null 
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New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Hashes\MD5' -name Enabled 

-value 0 -PropertyType 'DWord' -Force | Out-Null 

  

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Hashes\SHA' -Force | Out-Null 

New-ItemProperty -path 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Hashes\SHA' -name Enabled -

value '0xffffffff' -PropertyType 'DWord' -Force | Out-Null 

  

# Set KeyExchangeAlgorithms configuration. 

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\KeyExchangeAlgorithms\Diffie-Hellman' -

Force | Out-Null 

New-ItemProperty -path 

'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\KeyExchangeAlgorithms\Diffie-Hellman' -name 

Enabled -value '0xffffffff' -PropertyType 'DWord' -Force | Out-Null 

  

New-Item 'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\KeyExchangeAlgorithms\PKCS' -Force | 

Out-Null 

New-ItemProperty -path 

'HKLM:\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\KeyExchangeAlgorithms\PKCS' -name Enabled -value 

'0xffffffff' -PropertyType 'DWord' -Force | Out-Null 

  

# Set cipher suites order as secure as possible (Enables Perfect Forward Secrecy).  

$cipherSuitesOrder = @( 

  'TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P521', 

  'TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P384', 

  'TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384_P256', 

  'TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P521', 

  'TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384', 

  'TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256', 

  'TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P521', 

  'TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P521', 

  'TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P384', 

  'TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256_P256', 

  'TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P384', 

  'TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA_P256', 

  'TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P521', 

  'TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384_P384', 

  'TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P521', 

  'TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P384', 

  'TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256_P256', 

  'TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384_P521', 

  'TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384_P384', 

  'TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P521', 

  'TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P384', 

  'TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P256', 

  'TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P521', 
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  'TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P384', 

  'TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256_P256', 

  'TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P521', 

  'TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P384', 

  'TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA_P256', 

  'TLS_DHE_DSS_WITH_AES_256_CBC_SHA256', 

  'TLS_DHE_DSS_WITH_AES_256_CBC_SHA', 

  'TLS_DHE_DSS_WITH_AES_128_CBC_SHA256', 

  'TLS_DHE_DSS_WITH_AES_128_CBC_SHA', 

  'TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA', 

  'TLS_RSA_WITH_AES_256_CBC_SHA256', 

  'TLS_RSA_WITH_AES_256_CBC_SHA', 

  'TLS_RSA_WITH_AES_128_CBC_SHA256', 

  'TLS_RSA_WITH_AES_128_CBC_SHA' 

) 

$cipherSuitesAsString = [string]::join(',', $cipherSuitesOrder) 

New-ItemProperty -path 'HKLM:\SOFTWARE\Policies\Microsoft\Cryptography\Configuration\SSL\00010002' -name 'Functions' -

value $cipherSuitesAsString -PropertyType 'String' -Force | Out-Null 

  

Write-Host '--------------------------------------------------------------------------------' 

Write-Host 'NOTE: After the system has been rebooted you can verify your server'  

Write-Host '      configuration at https://www.ssllabs.com/ssltest/' 

Write-Host "--------------------------------------------------------------------------------`n" 

  

Write-Host -ForegroundColor Red 'A computer restart is required to apply settings. Restart computer now?' 

Restart-Computer -Force -Confirm 

 

   

 های ویندوز قابل اجرا هستند.عاملبر روی سیستم ps1این دستورات با قرار گرفتن در یک اسکریپت با فرمت 

 هاافزارها و نسخهنرم يروزرسانبه 3-3

ی وب سرور و نصب آخرین به روزبودن نسخه SSL/TLS امن پیکربندی ینهیدرزمهای مهم یکی از توصیه

 های امنیتی بر روی آن است. وصله



  IISسرور وب یبر رو SSL/TLSامن  یکربندیپ ینحوه 

99 

 

 
 

 OCSP Stapling عال کردنف 3-4

  OCSP Stapling از استفاده با. است گواهی برای کلید ابطال لیست کردن چک در سرعت بردن بالا برای روشی

 همراه شده مهیا اطلاعات از استفاده با و بدهد OCSP سرور به را درخواستی گیرنده سرویس که نیست نیاز

 کند.  حاصل اطمینان گواهی نبودن باطل از تواندمی گواهی،

ها به سرور، این قابلیت به خودی CAهای تولید شده توسط در بسیاری از موارد، با اضافه کردن زوج کلید

توان مراحل زیر را انجام یم IISهای بالای وب سرور گردد. اما برای فعال کردن آن در نسخهخود فعال می

 داد:

بر روی فعال  OCSPبر روی نام وب سایتی که نیاز است که  IIS Managerباید پس از بازکردن  .9

 گردد، کلیک کرد.

 کلیک کرد. Bindingباید بر روی گزینه  Actionسپس از منوی  .۲

 .کرد کیکل editی است، باید بر روی گزینه httpsپس از انتخاب ورودی که مربوط  .3

 غیر فعال گردد. Require Server Name Indicationی در نهایت باید گزینه .4

 HSTSفعال کردن  3-1

HTTP Strict Transport Security است که از پروتکل  یتحت وب یهابرنامه یبرا یتیبهبود امن کیHTTPS 

. شودیم Cookie Hijacking و Downgrade Attackاز  یریباعث جلوگ سمیمکان نیوجود ا. کنندیاستفاده م

برای ارتباط با سرور استفاده کند.  HTTPSاز پروتکل  حتماًکند که این قابلیت همچنین مرورگر را ملزم می

 زیر عمل کرد. صورتبهتوان سازی این قابلیت میبرای فعال
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 کلیک کرد. HTTP Response Headersباید در ابتدا بر روی ماژول  .9

 

 HTTP Response Headersی : انتخاب گزينه1شکل 

 را انتخاب کرد. Addی باز شده باید گزینه از منوی سمت راست پنچره Actionسپس در منوی  .۲

 ;max-age=31536000باید  valueو در بخش  Strict-Transport-Securityسپس در بخش نام  .3

includeSubDomains .قرار داده شود 

تواند خطوط نیز انجام شود. جهت انجام این امر می HTTPSاجبار الزام کاربر به استفاده از ه بر آن باید علاو

 سایت مورد نظر قرار داد. web.configزیر را در فایل 

 را فعال کرد: headersدر ابتدا باید با استفاده از دستور زیر ماژول 

<httpErrors lockAttributes="allowAbsolutePathsWhenDelegated,defaultPath" errorMode="Custom"> 

  <error statusCode="403" subStatusCode="4" path="https://XXX" responseMode="Redirect" /> 

</httpErrors> 

زیر است که به صورت کامل در لینک  UrlRewriteهای ممکن برای انجام این امر استفاده از یکی دیگر از راه

 انجام آن، شرح داده شده است.روش 

https://www.namecheap.com/support/knowledgebase/article.aspx/9595/0/http-to-https  

https://www.namecheap.com/support/knowledgebase/article.aspx/9595/0/http-to-https
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 HPKPفعال کردن  3-6

HTTP Public Key Pinning  هایی که از سایتبه وبیک قابلیت است کهHTTPS کنند اجازه استفاده می

 یمجاز به امضا ،معتبر یهاCAتنها کننده مقاوم باشند. بدین معنی که دهد تا نسبت به جعل هویت حملهمی

 ی گواهیمرورگر قادر به امضا ستیقرار گرفته در ل CAصورت هر  نیا ریاشند. در غبمی سایتوب یگواه

 صورتهبتوان سازی این قابلیت میبرای فعال گیرد.کننده میبنابراین امکان جعل هویت را از حمله خواهد بود.

 زیر عمل کرد.

 کلیک کرد. HTTP Response Headersباید در ابتدا بر روی ماژول  .9

 

 HTTP Response Headersی : انتخاب گزينه6شکل 

 را انتخاب کرد. Addی باز شده باید گزینه از منوی سمت راست پنچره Actionسپس در منوی  .۲

 قرار داده شود. مقدار زیرباید  valueو در بخش  Public-Key-Pinsسپس در بخش نام  .3

pin-sha256=”SPKI_digest#1"; pin-sha256="SPKI_digest#2"; max-age=31536000 
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با  کپی کردن محتوای کلید عمومی از طریقن توامیرا  CAمربوط به یک های  SPKI digestهر کدام از

 .محاسبه کرددر فیلد قرار داده شده در سایت زیر،  PEMفرمت 

https://projects.dm.id.lv/s/pkp-online/calculator.html  

 

https://projects.dm.id.lv/s/pkp-online/calculator.html
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