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 آلوده شده است؟ PayDayافزار باج متوجه شویم سیستم ما توسط چگونه

های کند تمام درایوهای شما را جهت یافتن فایلکامپیوتر شما را آلوده می BTCWareافزار هنگامی که باج

ها زمانی که فایل کند.ها اضافه میرا به آن PayDayها را رمز نموده و سپس پسوند نماید، آنمورد هدف اسکن می

 های معمولی باز نخواهند شد.رمزگذاری شدند دیگر توسط برنامه

یس ی اتصال به سرووهشود شامل دستورالعمل نحها به شما نشان داده میپیغامی که پس از رمز شدن فایل

چگونه باید باج را های شما افتاده و اینکه توانید بفهمید چه اتفاقی برای فایلرمزگشایی است، جایی که شما می

 های شما رمزگشایی شوند.پرداخت نمایید تا فایل

 وجود دارد؟PayDay.* های رمز شده با پسوند آیا امکان رمزگشایی فایل

 وجود ندارد! PayDay.های رمز شده با پسوند امکان بازیابی فایل اکنونخیر، 

افزار ی این باجهای کاربر قابل توجه است_ یعنفایلی ی رمزگذاربه خاطر نحوه BTCWare PayDayافزار باج

کند_ برای اینکه مطمئن شود کاربر هیچ راهی جز پرداخت استفاده می RSAو  AES-265اری از شیوه رمزنگ

از آنجا  گردد.تنها با کلید خصوصی مربوطه رمزگشایی می RSAکلید عمومی  ندارد. و خرید کلید خصوصی باج

در دسترس نیست،  RSAفی شده است و کلید خصوصی مخ RSAاری استفاده از رمزنگ اب AESکه کلید 

  طور که گفته شده میسر نیست.ها آنرمزگشایی فایل

نمودن  Brute force ادعای ،مورد نیاز است AES ی که برای شکستن کلید رمزنگاریبا توجه به مدت زمان

به  BTCWare PayDayها توسط متأسفانه زمانی که کار رمز نمودن داده بینانه نیست.کلید رمزگشایی واقع

از آنجا که کلید خصوصی مورد نیاز برای  پذیر نخواهد بود.رمزگشایی بدون پرداخت باج امکاندیگر سید، پایان ر

وسوسه شده و ممکن است قربانیان پذیر است، امکانهای رمز شده تنها از طریق مجرمان سایبری باز کردن فایل

با این وجود، انجام این کار ممکن است افراد سودجو  کلید را خریداری نمایند. ،بخواهند با پرداخت باج مورد نظر



 
 

 ولی بهما این است که شما هیچ پ یتوصیه تشویق نماید. ین عمل و حتی افزایش مبلغ درخواستیی ارا به ادامه

( این در ایران آژانس اجرای قانون در کشور خود )پلیس فتا ، و در عوض بهپرداخت نکنیداین مجرمان سایبری 

 حمله را گزارش دهید.

 PayDay افزارنحوه حذف باج

 

کند، با را از کامپیوتر شما حذف می BTCWare PayDayافزار این مطلب یک راهنمای جامع است که باج

های مسئولیت حذف اسناد و فایلما های شما بازیابی خواهند شد. توانیم تضمین کنیم که فایلاین وجود ما نمی

  افزار به عهده نخواهیم گرفت.شخصی شما را طی فرآیند حذف باج

توانند توانند این آلودگی را شناسایی و حذف کنند اما نمیمی HitmanProو  Malwarebytesهای برنامه

  ی شما را بازگردانند.های رمز شدهفایل

 BTCWare PayDayافزار برای حذف باج Malwarebytesگام اول: استفاده از 

را از دستگاه  PayDay درخواست است کهیک اسکنر قدرتمند مبتنی بر  Malwarebytesبدافزار ی ضدبرنامه

ویروس بر روی تواند همراه با آنتیی ضدبدافزار میتوجه داشته باشید که این برنامه شما حذف خواهد نمود.

  اجرا شود.سیستم، بدون هیچ تداخلی، 

 را از لینک زیر دانلود نمایید: Malwarebytesتوانید ضدبدافزار شما می .1

https://www.malwarebytes.com/mwb-download 

https://www.malwarebytes.com/mwb-download/


 
 

های خود را ببندید، سپس بر روی آیکون موجود بر روی دسکتاپ خود به پس از دانلود، تمامی برنامه .2

  کلیک کنید تا نصب آغاز گردد.دابل  " mbam-setup نام "

 

 

 

 

پرسد میمواجه گردید که از شما به صورت زیر  User Account Controlپیغام ممکن است هنگام نصب با 

  " کلیک کنید تا نصب ادامه یابد.Yes خواهید این فایل اجرا شود یا خیر، اگر این اتفاق افتاد باید بر روی "آیا می

 

 

 

 

 

 

 

 

را خواهید دید که شما را از طریق  Malwarebytesی نصب ضدبدافزار زمانی که نصب آغاز شد، صفحه .3

 فرآیند نصب راهنمایی خواهد نمود.

 



 
 

 

 

 

 

 

 

 

 

 

  " دنبال کنید.Nextبر روی سیستم دستورات زیر را با کلیک بر روی " Malwarebytesجهت نصب ضدبدافزار 

 

 

 

 

 

 

 

 

 

 

 

ویروس را آپدیت ی آنتیبه طور خودکار شروع به کار کرده و پایگاه داده Malwarebytesپس از نصب،  .4

 کلیک کنید." Scan Now"ی توانید بر روی دکمهمی ،جهت آغاز اسکن سیستم خواهد کرد.



 
 

 

 

 

 

 

 

 

 

 

شما را برای یافتن " ضدبدافزار شروع به اسکن کرده و کامپیوتر Scan Nowی "با کلیک بر روی دکمه .5

در حال اسکن  Malwarebytesزمانی که ضدبدافزار  اسکن خواهد نمود. BTCWare PayDay. بدافزار 

 نشان داده خواهد شد.ای مانند تصویر زیر ست صفحها

 

 

 

 

 

 

 

 

 

 

 

بدافزاری های ی آلودگیدهندهای مطابق تصویر زیر که نشانزمانی که اسکن به پایان رسید، شما با صفحه .6

 .خواهید شدتوسط این ضدبدافزار است مواجه  شناسایی شده( PayDayافزار )آلودگی ناشی از باج



 
 

 Remove"ی های مخربی که توسط این برنامه یافت شده است، بر روی دکمهبه منظور حذف برنامه

Selected" .کلیک نمایید  

 

 

 

 

 

 

 

 

 

های مخرب و کلیدهای رجیستری را که یافته است تمامی فایلاکنون   Malwarebytes ضدبدافزار

اندازی ها نیاز به راهجهت حذف برخی از فایل ضدبدافزار ممکن است ،هاهنگام حذف فایلکند. قرنطینه می

ی این اگر پیغامی در خصوص ریستارت کردن سیستم به شما نشان داده شد اجازه بنابراین مجدد داشته باشد.

  کار را بدهید.

 

 

 

 

 



 
 

را باز کرده و مجدداً اسکن را   Malwarebytesپس از اینکه سیستم ریستارت شد، شما باید ضدبدافزار 

  کند.بزنید تا مطمئن شوید خطری سیستم شما را تهدید نمی

 بررسی نمایید را دوبارهخود سیستم  HitmanPro با گام دوم:

HitmanPro نمایدها را حذف میها و سایر تهدیدات را یافته و آنبدافزارها، ابزارهای تبلیغاتی مزاحم، بات، 

این برنامه برای اجرا در کنار  نیز از بین ببرد. را هاویروسدر حدی که حتی ممکن است بهترین آنتی

  های امنیتی طراحی شده است.ها و دیگر برنامهها، فایروالویروسآنتی

 را از لینک زیر دانلود نمایید: HitmanProتوانید  می .1

https://www.hitmanpro.com/en-us/hmp.aspx 

 

 بیتی ویندوز( یا " 32های " )برای نسخهHitmanPro.exeبر روی فایل به نام " .2

HitmanPro_x64.exeکنید.دابل کلیک بیتی ویندوز(  64های " )برای نسخه 

 

 

 

 

 

 " کلیک کنید.Nextی "بر روی کامپیوتر، روی دکمه HitmanProبرای نصب 

 

https://www.hitmanpro.com/en-us/hmp.aspx


 
 

 

 

 

 

 

 

 

 

 

 

 شروع به اسکن سیستم شما، جهت یافتن بدافزارها خواهد نمود. HitmanProاکنون  .3

 

 

 

 

 

 

 

 

 

 



 
 

زمانی که اسکن به پایان رسید، مطابق تصویر زیر لیستی از تمام بدافزارهایی که برنامه شناسایی  .4

 " کلیک کنید.Nextی "برای حذف بدافزار بر روی دکمهکرده به شما نشان داده خواهد شد. 

 

 

 

 

 

 

 

 

 

 Activate free ی "روز به صورت آزمایشی فعال شود بر روی دکمه 30برای اینکه برنامه به مدت  .5

license ،های مخرب را از سیستم خود حذف کنید.و تمامی فایل" کلیک کنید 

 

 

 

 

 

 

 



 
 

 افزارهای بازیابیبا نرم BTCWare PayDayهای رمز شده توسط گام سوم: بازگردانی فایل

 ShadowExplorerبا  BTCWare PayDayهای رمز شده توسط روش اول: بازگردانی فایل

BTCWare PayDay های کند تمام کپیتلاش میShadow اولین بار پس از آلوده برای شما  را زمانی که

خوشبختانه، این آلودگی همیشه قادر به حذف کردن  کنید حذف نماید.باز میهرگونه فایل اجرایی را  ،شدن

 های خود را با استفاده از این روش بازگردانید.نیست، بنابراین شما باید سعی کنید فایل Shadowهای کپی

 از لینک زیر دانلود نمایید: ShadowExplorerتوانید شما می .1

http://www.shadowexplorer.com/downloads.html 

که در  دنبال کردن ویدئوی راهنماییتوانید با را دانلود و نصب کردید، می ShadowExplorerزمانی که  .2

 ببینید:استفاده از این روش  های رمز شده را بابازگردانی فایل یلینک زیر آمده است نحوه

https://www.youtube.com/watch?v=oaXtQ6rbvxA 

 

بازگردانی افزار از طریق نرم BTCWare PayDayهای رمز شده توسط روش دوم: بازگردانی فایل
 Recuvaفایل 

کند، یجاد میها ایک کپی از فایل افزار ابتدارمز شدند، باج BTCWare PayDay.ها توسط هنگامی که فایل

بازگردانی فایل  هایافزارتوانید از نرمکند. بنابراین شما میرا پاک میهای اصلی سپس فایلو  کپی را رمز کرده

 استفاده کنید. Recuvaمانند 

با های رمز شده را نی فایلتوانید با دنبال کردن ویدئوی راهنمایی که در لینک زیر آمده است نحوه بازگردامی

 ببینید: Recuva استفاده از

https://www.youtube.com/watch?v=LeEICG0zWqY 

http://www.shadowexplorer.com/downloads.html
https://www.youtube.com/watch?v=oaXtQ6rbvxA
https://www.youtube.com/watch?v=LeEICG0zWqY


 
 

 جلوگیری کنیم؟افزار توسط این باجچگونه از آلوده شدن کامپیوتر خود 

ویروس بر روی نتیهمیشه باید یک آ BTCWare PayDayافزار باج در مقابلسیستم  از به منظور حفاظت

دیگر این است  یروش حفاظتآپ بگیرید. های شخصی خود بکفایل سیستم نصب داشته باشید و نیز همیشه از

ی فایل جلوگیری استفاده کنید که از اجرای هر گونه بدافزار رمزکننده HitmanPro.Alertای به نام که از برنامه

 کند.می

 ی نصب و کار با این برنامه توضیح داده شده است:در ویدئویی که در لینک زیر آمده است نحوه

https://www.youtube.com/watch?v=XrSP-CMjuFk 

 

 

 منبع: 

 https://malwaretips.com/blogs/remove-btcware-payday-ransomware/#prevent 

https://www.youtube.com/watch?v=XrSP-CMjuFk
https://malwaretips.com/blogs/remove-btcware-payday-ransomware/%23prevent
https://malwaretips.com/blogs/remove-btcware-payday-ransomware/%23prevent

